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АННОТАЦИЯ 
В статье акцентируется внимание на вопросах, связанных с неотерроризмом, как базовым элементом 
стратегии гибридных войн и ресурсом международного терроризма, а также с информационным насилием 
и современными международными отношениями, которые трансформируются, вследствие гибридизации 
международной политики, что имеет непосредственное отношение к информационной безопасности. 
ABSTRACT 
The article focuses on issues related to neo-terrorism as a basic element of the strategy of hybrid wars and a 
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being transformed as a result of hybridization of international politics, which is directly related to information 
security. 
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Тектонические сдвиги политико-правовой ре-
альности в эпоху гибридных войн провоцируют па-
норамные трансформации инфосферы, иницииру-
ющие цивилизационный разлом и глобальные кри-
зисы, которые трансформируют социальную 
реальность и возникают структурные диспропор-
ции во всех сферах жизнедеятельности общества, 
что приводит к росту числа опасных преступлений, 
связанных с международным терроризмом, кибе-
ратаками, информационным насилием, вооружен-
ным конфликтам и применением взрывных 
устройств, химического, биологического, высоко-
точного оружия [1, с. 94-95].  
Отметим, что сегодня не редкостью в инфор-
мационном обществе становится демонстрация во-
енной мощи различными государствами, иниции-
руемая элитами и тиражируемая средствами массо-
вой информации (информационно-
телекоммуникационные технологии). Именно та-
кие многозначно-негативные парадоксы социаль-
ной реальности, как никогда ранее, актуализируют 
использование информационно-телекоммуникаци-
онных технологий для манипуляции обществен-
ным сознанием, что связано с информационной без-
опасностью, которая «… сегодня является одной и 
глобальных проблем человечества в целом» [2, с. 
99].  
Современные международные отношения, как 
считают авторы статьи, свидетельствуют о том, что 
набирает силу неотерроризм, вследствие которого 
в инфосфере возрастает информационное насилие, 
что инициирует полномасштабную манипуляцию 
общественным сознанием и происходит информа-
ционно-гуманистическая деактивация личности, 
вследствие чего атрофируется механизм нравствен-
ности человека, утрачивают значение традицион-
ные ценности и происходит рост семантической эк-
лектики, а также нередко наблюдается конфликт 
интерпретаций. Именно неотерроризм целенаправ-
ленно воздействует не только на материальный 
мир, но и духовную сферу информационного обще-
ства, влияя на нравственно-интеллектуальный вы-
бор человека, и, видимо поэтому, не случайно сего-
дня происходит информационно-психологическая 
деформация личности, что фиксирует социальная 
рекапитуляция и цифровизация.  
В современных условиях парадоксального и 
агрессивно-деструктивного взаимодействия поли-
тических элит, а также тотального доминирования 
общества потребления и насилия, особую актуаль-
ность приобретают в эпоху гибридных войн во-
просы, связанные с тем, что современный человек 
находиться в ситуации политической нестабильно-
сти и депривации, так как погружаясь в волну ин-
формационного хаоса, финансово-экономической 
эклектики, вследствие деструктивного межгосу-
дарственного информационно-психологического 
противоборства разрушаются национальные эконо-
мики и утрачиваются традиционные ценности [3, с. 
64]. Именно в эпоху гибридных войн, обостряется 
конфликтогенный потенциал общественных отно-
шений, который используется ангажированными 
элитами и в процессе использования информаци-
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онно-телекоммуникационных технологий неиз-
бежно изменяется «… соотношение невоенных и 
военных методов», детерминируя существующую 
социальную реальность, трансформируя матрицу 
компетенций личности и порождая аксиологиче-
ский вакуум в информационном обществе [4, с. 15]. 
Неотерроризм – широкомасштабная, разновек-
торная, планомерная и продолжительная во вре-
мени агрессия, постепенно реализованная латент-
ными силами посредством комплекса (внешних и 
внутренних) мероприятий в инфосфере, санкцио-
нированных доминирующими элитами, отличи-
тельным свойством которых является применение 
современных цифровых, информационно-телеком-
муникационных технологий, доминирования ин-
формационного насилия, осуществляемого регу-
лярно и опосредованно [5]. И в этом случае, вмеша-
тельство ангажированной элиты во внутренние 
дела других государств, посредством медиодавле-
ния, провоцирует несанкционированную борьбу 
граждан за демократию, что, по факту, превраща-
ется в противостояние одного народа с единой ис-
торией и самобытной культурой против себя са-
мого [6]. Именно таким образом заинтересован-
ными элитами обеспечивается контроль над 
социально-политической, финансово-экономиче-
ской, культурно-исторической жизнью в конкрет-
ном государстве и осуществляется планомерная 
финансово-экономическая, медийная поддержка со 
стороны деструктивных сил, провоцирующих хаос 
в стране с помощью оппозиционного элемента, а в 
такой ситуации, возникает невозможность кон-
структивного «политического общения» в эпоху 
гибридных войн.  
Неотерроризм, как считают авторы статьи, ха-
рактеризуется целенаправленным, латентно-де-
структивным воздействием длительного характера 
на различные государства посредством ангажиро-
ванных элит, динамично-аккумулирующих макси-
мально агрессивное разноплановое воздействие на 
все сферы жизнедеятельности информационного 
общества для нейтрализации адаптационного по-
тенциала любой социальной системы. И в таком ва-
рианте неотерроризм, как достаточно протяжённый 
во времени деструктивный процесс, направлен на 
изменение общественного бытия и сознания и с по-
мощью современных информационно-телекомму-
никационных технологий неизбежно происходит 
дифференциация ценностно-нормативных систем, 
замена гуманистических принципов на суррогат в 
процессе переформатирования общественного со-
знания, а также изменение традиционных ценно-
стей, что непосредственно касается информацион-
ной безопасности.  
Неотерроризм, как целенаправленная и макси-
мально деструктивная экспансия, как ресурс меж-
дународного терроризма и базовый элемент страте-
гии гибридной войны, как открытое информацион-
ное насилие доказывает тот факт, что в эпицентре 
конфликта всегда находится маргинальный эле-
мент, традиционная маргинальная оппозиция, т.е. 
конкретная социальная группа (криминальный бо-
монд), разрушающий национальную экономику и 
традиционные ценности в конкретном государстве. 
Как правило, источниками деструктивного воздей-
ствия являются не только вооруженные формиро-
вания, аналитические подразделения противника, 
но и апгрейдовая технология, инициированная на 
международном уровне, в том числе, и обществен-
ными организациями. Именно поэтому важно обра-
тить особое внимание на информационную без-
опасность, на динамику развития современной ин-
фосферы и аксиологические ориентиры личности, 
что позволит акцентировать внимание на пози-
тивно-созидающей направленности общественных 
отношений, инициирующей социальную адапта-
цию и аксиологически-ориентированную экзистен-
цию человека и общества. Именно неотерроризм, 
как «… феномен нового вида международного тер-
роризма, используемого как элемент стратегии ве-
дения гибридной воины провоцирует геополитиче-
ские и социотектонические изменения, детермини-
рующие информационно-телекоммуникационные 
технологии, форматирующие ментально-культур-
ную матрицу и национальное самосознание лично-
сти, тем самым, создавая условия для системных 
кризисов, в том числе, и в сфере информационной 
безопасности [7, с. 103.].  
Уточним, что одной из причин системных кри-
зисов в информационном обществе являются раз-
ноформатные парадоксы политической сингуляр-
ности, позволяющие политическим элитам реали-
зовывать различные лозунги в процессе 
антидемократического, как по форме, так и по со-
держанию, реформирования существующей мо-
дели общественных отношений. Политическая син-
гулярность, как правило, характеризует крайне не-
стабильное состояние социально-политической 
системы, которое наблюдается на начальном этапе 
становления социума, когда активность политиче-
ских элит постоянно возрастает, а деструктивное 
воздействие на развитие общественных отношений 
приобретает системный характер, негативно влия-
ющий на все сферы жизнедеятельности общества. 
И в этом случае, информационная безопасность, 
как никогда ранее, актуализирует основополагаю-
щий духовно-мировоззренческий компонент лич-
ности, позволяющий защитить инфосферу от не-
санкционированного доступа, обеспечивая пол-
ноту, точность, корреляцию и доступность 
информации. 
В связи с этим, в эпоху гибридных войн, ав-
торы статьи предлагают использовать современные 
методы для обеспечения информационной безопас-
ности. 
Во-первых, метод агрегирования и антимоно-
польного развития инфраструктуры информатиза-
ции (инфосферы) и программная реализация устой-
чиво-безопасного развития, инициирующего инте-
грационную внешнеэкономическую деятельность в 
области информатизации (общенациональная стра-
тегия развития сферы безопасности, и в частности, 
информационной безопасности).  
Во-вторых, метод приоритетности в разви-
тии финансирования научно-технических иннова-
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ционных разработок, особенно касающихся инфор-
мационной безопасности (наноиндустрия, нано-
биотехнологии, робототехника, искусственный ин-
теллект, андроидное строительство, апгрейдовые 
технологии, медицинская, космическая промыш-
ленность, энергетика).  
В-третьих, метод согласованности в решении 
актуальных вопросов, связанных с информатиза-
цией общества и создание более эффективных тер-
риториальных инфраструктур с целью реализации 
системного подхода в создании единой инфосферы.  
В-четвертых, метод координирующего воздей-
ствия и реализации прогрессивного социально-
экономического развития, обеспечивающего пре-
емственность, стабильность, единство государ-
ственной политики информатизации, гарантирую-
щих достаточный уровень информационной без-
опасности.  
В-пятых, метод прогнозирования перспектив 
развития инфосферы (информационно-семантиче-
ского и правового поля) на основе гуманизации ин-
формационно-телекоммуникационных и коммуни-
кационных технологий (информационно-аналити-
ческое обеспечение, мониторинг национальной 
безопасности, информационной безопасности). 
В результате происходящей сегодня междуна-
родной конфронтации, именно латентными силами 
инициируется идеологическое противостояние 
между различными государствами, конечной це-
лью которого является переформатирование обще-
ственного сознания с помощью «войны управляе-
мого хаоса», «мультивариантной войны», «ком-
плексных военных действий», полномасштабной 
информационно-гуманистической деактивации 
личности, влияющей «… как на рациональное, так 
и на эмоциональное восприятие субъектом военно-
политической действительности» [8, с. 8]. Именно 
неотерроризм, который находится сегодня на пике 
политической сингулярности, провоцирует мас-
штабные изменения инфосферы, разрушая соци-
альные институты, национальные экономики евро-
пейских государств, что делает совсем не эффек-
тивным диалог между странами, а взаимодействие 
между политическими элитам «… идет не столько 
за столом переговоров, сколько в горячих точках» 
[9, с. 4]. И неотерроризм как базовый элемент стра-
тегии гибридных войн и ресурс международного 
терроризма, включает в себя кибератаки, информа-
ционное насилие, финансово-экономическую бло-
каду, социально-политический и антропологиче-
ский кризисы, военное вторжение и замену полити-
ческой элиты конкретного государства, 
аккумулируя и синтезируя одновременно все виды 
современной войны.  
В итоге, неотерроризм, синтезируя различные 
формы и методы ведения традиционной войны (от-
крытая вооруженное вторжение на территорию 
другого государства, подрывная деятельность 
спецслужб, финансово-экономическое, социально-
политическое, информационное насилие с исполь-
зованием информационно-телекоммуникационных 
технологий) инициирует деструктивные рычаги 
давления на национальную экономику и социаль-
ные институты. И всё это имеет прямое отношение 
к информационной безопасности, так как в эпоху 
гибридных войн негативные «… социально-психо-
логические последствия проявляются в том, что у 
личности начинают размываться как нравственные 
ценности, так и способности различать иллюзорное 
и реальное» [10, с. 182]. 
Для противодействия неотерроризму необхо-
димо: 
– акцентировать внимание на толерантном 
отношении политических элит различных госу-
дарств и максимально политкорректном междуна-
родном сотрудничестве, особенно, в сфере инфор-
мационной безопасности (военно-стратегическое, 
финансово-экономическое, политико-правовое, со-
циокультурное взаимодействие), которое миними-
зирует градус недоверия между странами, умень-
шает риски, связанные с военной агрессией в реше-
нии глобальных и региональных проблем;  
– инициировать более действенный между-
народный контроль и научное сопровождение ин-
новационных разработок (стратегических, иннова-
ционно-тактических систем, программ, видов во-
оружений), что является катализатором 
трансформаций в полицивилизационном мире; 
– оптимизировать толерантные обществен-
ные отношения на основе доверия, гуманизма и эм-
патии с целью совершенствования путей разнофор-
матного, транспорентного межгосударственного 
сотрудничества в процессе укрепления системы 
международной безопасности, изменение направ-
ленности деятельности информационных структур, 
воздействующих на современный альянс сверхдер-
жав. Так, если вспомнить, «украинский военно-по-
литический модерн», то сегодня для многих евро-
пейских государств существует реальная опасность 
уничтожения национальных экономик, изменения 
общественных отношений и трансформации соци-
альных институтов. 
Таким образом, неотерроризм, как правило, 
применяет современные информационно-телеком-
муникационные технологии, а также новые виды 
вооружения, привлекая военизированные форми-
рования и террористов, а также специально подго-
товленных маргиналов (традиционная маргиналь-
ная оппозиция). События, происходящие сегодня в 
мире, свидетельствует о том, что в информацион-
ном обществе набирает силу неотерроризм, вслед-
ствие чего утрачивают свое первостепенное значе-
ние гуманистические принципы, традиционные 
ценности и преобладает аксиологическая неопреде-
лённость, ценностный вакуум, который не заполня-
ется автоматически. Вследствие таких негативных 
и разрушающих действий именно дуалистичность 
личности предлагает реализацию парадигмальной 
множественности в существующей социальной ре-
альности, что приводит к аксиологической дефор-
мации и девальвации традиционных ценностей.  
Резюмируя, можно отметить, что современные 
«… страны мира сейчас решают одну масштабную 
задачу – необходимость обеспечивать устойчиво-
безопасное развитие» [11, с. 141], так как в эпоху 
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гибридных войн активно проявляет себя неотерро-
ризм и происходит разрушение национальных эко-
номик и социальных институтов, целенаправленно 
уничтожаются традиционные ценности, что изме-
няет адаптационный потенциал социально-эконо-
мической системы любого государства. 
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